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Qui suis je ?

Clément Oliva Frontend Architect
@outpayce

Follow me

https://www.linkedin.com/in/clement-oliva/
https://github.com/Coleim
https://twitter.com/coleim_ninja
https://www.youtube.com/@Coleim
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Amadeus

Amadeus. It’s how travel works better.
3

4 millions
passengers 
boarded per day

nationalities
150+

languages
60+

countries
190+

people worldwide
18,000

More than

100 000 tps
peak inbound 
traffic 
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Deceptive Design ?? 
Tu m'as trompé ? On devrait parler des Dark Patterns !

Though “Dark Patterns” has been the prevailing term to describe the problem for several years, this 
language reinforces the exclusionary framing that “dark” is “bad” and “light” is “good”. That’s why, 
after engaging with our community, we have changed the project name to “Deceptive Design: 
Moving Towards Trusted Design Patterns”.
      -- World Wide Web Foundation 

Dark Patterns 

Deceptive Patterns
Deceptive Design
Manipulative Pattern
Manipulative Design
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Quizz !!

Utilisé uniquement par des entreprises illégales ?

Qui en a déjà rencontré ?1

2

Qui pense que son entreprise en utilise ?3
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Définition

Des astuces de conceptions d’interface utilisateur pour volontairement tromper ou 

manipuler un utilisateur, et l’amener à effectuer certaines actions.

Elles peuvent aller de simples incitations subtiles à de la 

fraude pure et simple.

Utilisation de biais cognitifs.
Inventé par Harry Brignull en août 2010.
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Pourquoi c’est problématique ?

Mauvaise Experience

Préjudice financiers

Frustration

Confusion

Vie privée

Résultats sur le 
court terme

Impact négatif
long terme

Mauvaise image

Concurrents 
plus ethiques

Impacts 
financiers
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Les types de Dark Patterns

Bait and Switch Nagging Confirmshaming Obstruction

Disguised Ads Preselection
Privacy 

Zuckering
Fake Scarcity

Roach Motel Hidden Costs Misdirection
Sneak into 

Basket

Trick QuestionsFake Urgency
Comparison 
Prevention

Forced Action

Hard To Cancel
Hidden 

subscription
Trick Wording Sneaking

Temporal Monetary Social Psychological

Aussi present dans les jeux vidéos mobile (https://www.darkpattern.games)
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Les types de Dark Patterns

Bait and Switch Nagging Confirmshaming Obstruction

Disguised Ads Preselection
Privacy 

Zuckering
Fake Scarcity

Roach Motel Hidden Costs Misdirection
Sneak into 

Basket

Trick QuestionsFake Urgency
Comparison 
Prevention

Forced Action

Hard To Cancel
Hidden 

subscription
Trick Wording Sneaking

Temporal Monetary Social Psychological

Aussi present dans les jeux vidéos mobile (https://www.darkpattern.games)
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Un petit jeu

https://www.termsandconditions.game/

https://www.termsandconditions.game/
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Roach Motel Roach Motel

Facile de s’inscrire Difficile de partir

Hard To Cancel
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Roach Motel Roach Motel Hard To Cancel
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Roach Motel Roach Motel

Où est l'annulation ?

Skip and keep benefits
- Primary colour
- Formulation déroutante

Hard To Cancel
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Roach Motel Roach Motel

- Bouton “secondary colour”

- Necessaire de scroller

Hard To Cancel
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Roach Motel Roach Motel Hard To Cancel
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Roach Motel Roach Motel Hard To Cancel
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Roach Motel Roach Motel Hard To Cancel
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Sneak into Basket Sneak into 
Basket
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Sneak into Basket Sneak into 
Basket
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Sneak into Basket Sneak into 
Basket
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Fake Scarcity 
Fake Urgency

Fake Scarcity Fake Urgency

Création d’un sentiment artificiel de disponibilité limitée autour d'un produit 
ou d'un service

Place l’utilisateur sous pression temporelle, pour les rendre moins 
capable d’évaluer de manière critique les informations qui leur sont présentées

L’utilisateur ressent de l’anxiété ou du stress
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Fake Scarcity Fake Scarcity
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Fake Urgency Fake Urgency

Online Shops
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Fake Urgency Fake Urgency
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Obstruction Obstruction

Lorsqu'un utilisateur tente d'accomplir quelque chose, il se heurte à des obstacles ou à des barrières 
inutiles qui rendent difficile l'accès à ce dont il a besoin.
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Obstruction Obstruction
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Disguised ads Disguised Ads

brouiller délibérément la frontière entre le contenu réel et la publicité

Ici ?

Là ?

Ou là ?
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Disguised ads Disguised Ads Confirmshaming
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Disguised ads Disguised Ads
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Privacy Zuckering Privacy 
Zuckering

Un service ou un site Web vous incite à partager avec lui 
plus d’informations que vous ne le souhaitez réellement.

Coucou ! 
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Privacy Zuckering Privacy 
Zuckering
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Est ce un Dark Pattern ?

Est ce un Dark Pattern ?
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Ce qui n’est pas un Dark Pattern ?

Dark Pattern 

Bénéfices pour l’entreprise
(collections des données, gains financiers, …)

Sinon
Mauvais choix de conception
Erreur humaine (bug)

Pousser à faire des choix que vous n’auriez pas 
fait en leur absence.
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Et la loi dans tout ça ?

300.000 euros
2 ans d’emprisonnement 

Illégal en Europe et aux US Pratique commerciale déloyale, abusive, 
agressive ou encore trompeuse 

1,5 million d’euros
10 % du chiffre d'affaires moyen annuel

6 % du chiffre d'affaires mondial
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C’est pas du vent !

www.deceptive.design
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RGPD
Consentement et de transparence

Loi informatique et libertés
LCEN

Loi pour la confiance dans l'économie numérique
Transparence sur l’utilisation des cookies

Code de la consommation
Principe de loyauté et transparence

Clause abusive

Direction Générale de la Concurrence, de la Consommation 
et de la Répression des Fraudes 

En France ?

DGCCRF CNIL
Commission Nationale Informatique & Libertés
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Et nous ?

Notre responsabilité Connaître
Éduquer
Vigilant

Tests utilisateurs
Solliciter des retours

Transparence
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Et si on m’oblige ?
Éthique ≠ Business

Proposer des Alternatives Éthiques
Donner des examples

Court Terme vs Long Terme
Et le retour sur investissement

Utiliser les feedback utilisateur
“C’est pas moi c’est l’utilisateur”

Considérer l’aspect Légal
Impliquer le service juridique 
de votre entreprise

Respectez vous !
Envisager d’autres options professionnelles
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Des liens
Web Foundation : https://webfoundation.org/news/tag/dark-patterns/

Deceptive.design : https://www.deceptive.design/

Hall of Shame : https://hallofshame.design

Dans les jeux video : https://www.darkpattern.games/

Le petit jeu : https://www.termsandconditions.game/

Playlist DGCCRF: https://www.youtube.com/watch?v=aOujXffsjK0&list=PLix3GPrwdnw5zUZ5l3Vsp_vTiD4TEkdvd

Autres liens :
https://darkpatterns.uxp2.com/
https://thomasmildner.me/darkpatterns.html
https://www.malwarebytes.com/blog/news/2023/01/european-commission-goes-after-dark-patterns-in-web-shops
https://www.economie.gouv.fr/daj/lettre-de-la-daj-darks-patterns-les-conseils-de-la-direction-generale-de-la-concurrence-
de-la
https://www.economie.gouv.fr/dgccrf/les-fiches-pratiques/pieges-sur-les-sites-de-commerce-en-ligne-attention-aux-dark-
patterns

https://webfoundation.org/news/tag/dark-patterns/
https://www.deceptive.design/
https://hallofshame.design/
https://www.darkpattern.games/
https://www.termsandconditions.game/
https://www.youtube.com/watch?v=aOujXffsjK0&list=PLix3GPrwdnw5zUZ5l3Vsp_vTiD4TEkdvd
https://darkpatterns.uxp2.com/
https://thomasmildner.me/darkpatterns.html
https://www.malwarebytes.com/blog/news/2023/01/european-commission-goes-after-dark-patterns-in-web-shops
https://www.economie.gouv.fr/daj/lettre-de-la-daj-darks-patterns-les-conseils-de-la-direction-generale-de-la-concurrence-de-la
https://www.economie.gouv.fr/daj/lettre-de-la-daj-darks-patterns-les-conseils-de-la-direction-generale-de-la-concurrence-de-la
https://www.economie.gouv.fr/dgccrf/les-fiches-pratiques/pieges-sur-les-sites-de-commerce-en-ligne-attention-aux-dark-patterns
https://www.economie.gouv.fr/dgccrf/les-fiches-pratiques/pieges-sur-les-sites-de-commerce-en-ligne-attention-aux-dark-patterns
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Merci !
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